
0 引言
目前许多超高音速无人飞行器上都装备了地基、天

基以及空基等多种形式的通信链路，在信息回传、在线

控制、多飞行器协同等方面发挥着重要作用。典型数据

链应用场景如图1所示。由于无线信道的开放性，数据链

很容易受到干扰和攻击。因此，需要高度重视数据链抗

干扰性能的设计、分析与评估，保证数据链在复杂电磁

环境下的生存能力。

智能高动态飞行器为了遂行协同攻击的目的，必须

具备信息交互、即时任务规划技术、基于数据融合的目

标自动识别与跟踪技术、智能决策等能力
[1]

。以上这些能

力建设的前提是基于飞行器—飞行器、飞行器—地、飞

行器—星数据链共享战场信息，形成对目标的实时态势

感知。高动态飞行器群数据链利用各种传输、组网及信

息融合技术，在协同攻击的多枚高动态飞行器之间构建

的信息链路，使得高动态飞行器之间可以共享传感器、
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飞行控制和制导决策等信息。高动态飞行器群协同数据

链可以用于高动态巡航飞行器、高动态弹道飞行器、高

动态滑翔飞行器、高动态巡飞飞行器、高动态防空飞行

器等多种高动态飞行器平台，实现多种作战应用。高动

态飞行器群协同数据链基于无线移动自组互联网（Ad-

hoc）的能力建设，与野外环境下临时通信和应急状态下

的快速通信场景不同，高动态飞行器群数据链的移动自

组网具备荷载平台分布范围广、运动速度快、距离远、

增益要求高及抗干扰要求高等特点。尤其是荷载平台在

机动状态下组网的强动态性和相控阵天线在传输时的强

方向性导致组网功能的设计更为复杂。

参考文献[2]提出了基于多进制扩频、直接序列扩频、

OFDM技术相结合的抗干扰方案，能在瑞利信道和全频带

干扰下提高无人机数据链抗干扰能力。参考文献[3]提出

了一种基于扩频调制的抗干扰算法应用于视频数据链系

统，能实现实时、高速、连续的数据交换。参考文献[4]

设计了一种干扰感知的协同抗干扰分布式信道选择算法

（ICADCSA）有效避免恶意干扰。参考文献[5]针对数据

链通信过程中的不完全信息约束和同信道相互干扰的问

题，提出了一种基于子梯度的贝叶斯迭代算法获得均衡信

息，解决了相互干扰的问题。

跳频技术是本文的研究重点，因为跳频图案的伪

随机特性而具有一定的抗干扰能力，也因此被广泛应用

于数据链系统。但是跳频技术有一些弊端，首先跳频图

案一旦约定好，即使遇到严重干扰产生大量误码也无法

更改，此时跳频技术的优势不再明显；其次传统跳频的

通信频段和通信策略等都无法更改，频谱资源利用率不

高，不能适应通信技术的发展需求
[6]

。

当前数据链的使用模式多采用提前规划和事前装

订的策略，即通信速率、发射功率、频点、通信时隙等

参数均通过飞行前规划确定，并且在飞行过程中保持不

变。这种模式难以适应高动态、高对抗的复杂电磁环

境。智能化是通信抗干扰的必然趋势，因此，在数据链

系统上增加智能抗干扰引擎，通过对实际飞行空域的电

磁态势进行网络化实时感知，识别干扰类型和参数，自

主调整通信速率、发射功率、频点、通信时隙等参数，

可以大幅度提升空基数据链的抗干扰、抗截获性能。

1	 数据链干扰样式及抗干扰技术的发展趋势
1.1	 数据链干扰样式

从实施方式的角度，针对数据链的干扰类型通常可

以分为压制性干扰和欺骗性干扰
[7]

。压制性干扰采用干扰

设备发射某种干扰信号，使数据链设备接收到的有用信

号被干扰掩盖，以致难以检测到有用信号。欺骗性干扰

通过有意模仿通信方数据链信号并发送给通信方数据链

设备，使数据链装备执行干扰方发送的指令。实施欺骗

式干扰需要很多先验条件，如波形参数、用户编号、密

钥等，难度较大。

数据链干扰一般以压制性干扰为主。压制性干扰

分为宽带阻塞干扰、梳状阻塞干扰、扫频干扰、音调干

扰、窄带干扰、部分频带干扰、脉冲干扰、跟踪转发干

扰等
[13-14]

。

1.2	 数据链抗干扰技术的发展趋势

随着数据链技术的飞速发展，目前已发展时域、频

域、空域、码域、能量域、速率域、网络域、认知域等

多维空间的通信抗干扰技术，主要抗干扰技术类型如图2

所示。目前已从单一技术发展到多种手段综合实现天地

一体数据链抗干扰。

时域 频域 空域 码域 能量域 速率域 网络域 认知域

●  猝发
   通信；
●  跳时
   通信

●  跳频
   通信；
●  直接
   序列
   扩频

●  定向
   通信；
●  空域
   调零
   天线

●  纠错
   编码

●  自适
应功率
控制

●  自适
应编码
调制

●  无中
   心自
   组网

●  认知
无线电

图2　主要抗干扰技术类型

2	 智能抗干扰引擎设计方案
2.1	 总体方案

智能抗干扰引擎与天地一体数据链的接口关系如图3所

示。智能抗干扰引擎利用自身节点以及其他节点获取环

境电磁数据、全网拓扑等信息，通过智能决策进行通信
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图1　典型天地一体数据链应用场景
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参数的智能规划，对物理层、链路层参数等进行配置。

应用层

网络层
网络拓扑

时隙规划

智能决策

频谱感知波形参数

电磁环境数据

智能抗干扰引擎

链路层

物理层

传输需求、其他
节点的感知结果

其他节点的调制方案

图3　智能抗干扰引擎与天地一体数据链接口的关系

智能抗干扰引擎的总体架构如图4所示，分为3个模

块，即宽带频谱感知模块、干扰信号识别模块和抗干扰

决策模块。智能抗干扰引擎工作流程如下。

（1）各数据链节点首先独立地对所处空间的电磁

环境进行频谱感知，确定受干扰频段以及可用的频谱资

源；然后进行干扰样式识别和干扰信号相关参数估计，

为后续抗干扰决策中资源的分配和波形参数的选择提供

依据。

（2）所有节点通过控制信道向主节点发送频谱感知

结果和干扰识别结果，实现协同频谱感知与干扰识别，

保证频谱感知结果的一致性。

（3）主节点在接收到网络中各节点的感知结果和识

别结果后进行抗干扰决策。主节点根据获得的干扰信号

样式、干扰参数、频谱感知结果以及通信方通信要求对

频谱资源、功率资源和波形参数进行在线规划。

（4）主节点将抗干扰决策结果通过控制信道向网络

中其他节点进行分发，保证决策结果的一致性。最后，

各节点根据决策结果对自身的通信参数进行调整。

由于在整个过程中从节点需要将频谱感知结果与干

扰识别结果通过控制信道发送给主节点，主节点也需要

将决策结果通过控制信道分发给从节点，因此要求控制

信道具备极高的可靠性。由于控制信道上只需要传输关

键的感知结果和决策结果，数据量不大，因此控制信道

上可以采用低速率跳频波形来获得高抗干扰性能。

2.2	 宽带频谱感知模块

2.2.1 宽带频谱感知流程

宽带频谱感知采用分布式协同感知方案，簇内各节

点独立地对所处空间的电磁环境进行频谱感知，将感知结

果通过控制信道发送给簇首节点，簇首节点对接收到的各

个节点的感知信息进行融合，综合全网络中各节点的感

知结果实现对整个网络所覆盖空间内的频谱资源情况的感

知。各节点的宽带频谱感知方案流程如图5所示。

频段划分

全频段
能量检测

子频段信号
接收采集

确定频谱感知结果
（受干扰频段、干扰

功率等）

图5　各节点的宽带频谱感知方案流程

簇内节点在静默期对整个通信频带进行感知，由于

射频带宽、灵敏度和采样率限制，需要将整个通信频带

划分为多个子频段，依次对多个子频段的电磁信号进行

采样。通过能量检测判断全频段内是否有信号，在有信

号时提取信号的频率、功率、带宽等特征，形成频谱感

知结果。

2.2.2 技术方案

在频谱感知过程中，最主要的过程就是判断全频

段上是否存在干扰信号。在目前的干扰检测技术中，基

于能量的干扰检测算法由于不需要获取接收信号的先验

信息，且具有计算复杂度低、易于实现等优点，因此适

用范围广泛。由于能量检测算法的门限取值是由噪声决

定的，需要对环境噪声的统计特性有一个比较准确地估

计，当对噪声方差存在估计误差时，会造成检测性能的

大大降低，噪声的不确定性严重影响了能量检测算法的

检测性能。在实际应用中，如果只是简单地将整个频谱

的均值或者方差作为对噪声功率的估计而没有排除受干

扰影响的谱线，当干扰信号的功率较大时，整个频谱的

均值就会增大并偏离真实的噪声平均功率。此时，这种近

武振等：数据链智能抗干扰设计与实现

宽带频谱感知模块
（所有节点）

控制
信道

控制
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时刻
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模
式
识
别
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离线
训练
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干扰信号识别模块
（所有节点）

干扰参数估计
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图4　智能抗干扰引擎总体架构
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似就会造成较大的偏差，导致噪声功率的估计值与理论值

不一致，造成干扰检测的结果不准确，检测率降低。

基于前向连续均值剔除（Forward Consecutive Mean 

Excision, FCME）与连续均值剔除
[8-12]

（Consecutive Mean 

Excision, CME）的频域检测方法虽然能够降低噪声不确

定性的影响，但由于频域上的谱线波动大，存在漏检率

以及虚警率较高的问题。对于跳频通信系统来说，由于

只在特定的频点上进行通信，对于跳频通信的频谱感知

主要是检测跳频频点附近的频带是否受到干扰。因此，

可以将跳频通信频点作为子频段的划分依据，将子频段

作为一个整体进行感知，以减小频谱波动的影响。基于

此，采用基于分组的FCME检测算法进行频谱感知，将

不同子频段上的频域能量作为统计量来进行检测判决。

干扰检测的基本步骤如下。

步骤1：将采样后的信号进行FFT变换得到频域信

号，并计算对应的统计量以待检测。设不同子频段的频

域信号的长度为L，以这L个频点的信号值的平方和作为

统计量，则第k个子信道的统计量的数学表达式为

2 2 2 2

1 1
[ ] FFT( [ ]) | [ ] | [Re( [ ]) Im( [ ]) ]

k L L L

i i i
i k L i

A k r n R f R f R f
⋅ +

= ⋅ + =

= = = +∑ ∑ ∑
2 2 2 2

1 1
[ ] FFT( [ ]) | [ ] | [Re( [ ]) Im( [ ]) ]

k L L L

i i i
i k L i

A k r n R f R f R f
⋅ +

= ⋅ + =

= = = +∑ ∑ ∑
			      

(1)

其中，r[n]表示接收信号的采样值，R[f]为接收信号的频

域信号。

在接收到的信号组成成分只有噪声和干扰的情况

下，对于干扰信号的检测就是一个二元假设检验问题，

对于第k个子信道上的检测统计量可表示为

2
0

1

2
1

1

H : [ ]
[ ]

H : ( [ ] [ ])

L

i
i
L

i i
i

W f
A k

W f J f

=

=


= 
 +

∑

∑

 		    
 (2)

其中，H0表示只有噪声存在，H1表示干扰信号和噪声都

存在的情况，J[f]表示干扰信号的频域信号，W[f]表示背

景噪声信号的频域信号。

步骤2：根据统计量的统计特征与门限因子T获得判

决门限ATh。

步骤3：初始化数据，第1次（m=1）迭代时将所构

建的所有统计量A[k]中的最小值的序号作为未受干扰的

频段加入未受干扰的集合Im中。

步骤4：计算集合Im中统计量的均值E(A[k])与门限因

子T来得到判决门限ATh，具体计算过程如式(3)～式(4)所示

1

1( [ ]) [ ]
M

k
E A k A k

M =

= ∑ 				       (3)

[ ]( )Th ·A T E A k= 				       (4)

将所有的统计量与判决门限ATh进行比较，大于和等

于判决门限的视为该频段受干扰，将小于判决门限的统

计量的序号加入未受干扰的集合中，更新为Im+1并作为下

一次迭代门限的依据。

步骤5：判断集合I m+1相对于I m是否不再更新，或者

迭代次数达到预设的最大值，如果满足其中一项，结束

迭代过程并进入步骤6；如果都不满足则m=m+1，并跳转

步骤4进行下一轮迭代。

步骤6：利用最终获取的判决门限A Th对所有的谱线

进行检测，找出受干扰影响的谱线。

2.3	 干扰信号识别模块

干扰信号的识别包括两部分的内容，分别是干扰信

号样式识别和干扰信号参数估计。干扰信号参数估计是

在干扰信号样式识别的前提下进行的，在确定干扰类型

后才能对干扰信号有针对性地进行参数估计。干扰信号

的参数估计为抗干扰决策中相关策略的选择提供依据。

2.3.1 干扰信号样式识别

2.3.1.1 模式识别流程

干扰信号的识别是通过模式识别的方法来进行的，

其主要的识别流程如图6所示。

干扰信号 特征参数提取 分类器 识别结果

图6　模式识别流程

在模式识别过程中的主要步骤是特征参数的提取和

分类器的构建。本文主要对跳频通信过程影响较大、较为

常见的5种压制式干扰信号（多音干扰、扫频干扰、部分

频带干扰、窄带噪声干扰、噪声调频干扰）进行研究，通

过频域特征参数来实现对压制式干扰信号的识别。并通过

仿真实验对比基于决策树的分类器和基于支持向量机的分

类器对干扰信号分类效能的差别。

2.3.1.2 特征参数的提取

对干扰信号主要通过提取频域特征参数来进行识

别，为使仿真尽可能接近真实的硬件运行情况，也为了

减小仿真的运算量，以10 MHz为子频段带宽，通过将

200个子频段上的频域幅值进行拼接得到2 GHz的宽带频

域信号，然后进行识别。

（1）最大连续频段占比

对于所研究的5种干扰信号，由于它们在频域上连续

程度不一样，因此可以通过它们在频域上最大连续频段

所占的比例来进行识别，定义连续频段为干扰信号频域

包络幅值超过其包络均值的频段。最大的连续频段所占

整个频段的比例就是最大连续频段占比。
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设J为接收信号，首先对接收信号J做傅里叶变换得其

频谱幅值Fn，求取接收信号的频谱的包络Fup，然后通过

频域包络来进行计算，连续频段的计算以该频段上所有包

络点的值都要大于包络均值为准。具体计算方法如下

up

max( (up))
length( )

LC
F

= 				       (5)

其中，Fup表示频域包络，L(up)表示连续频段的长度。所

研究的5种干扰信号的最大连续频段占比参数与JNR的关

系曲线如图7所示。

30%
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15%
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数

值
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5%

0
-10 -8 -6 -4 -2 0 2 4 6 8 10

JNR/dB

扫频干扰图注： 多音干扰 窄带噪声干扰
部分频带干扰 噪声调频干扰

图7　最大连续频段占比参数与JNR的关系曲线

（2）频域能量集中度参数

对于多音干扰、噪声调频干扰等，其能量主要集中

在某几个频点或者某几段小频段上。因此，提出频域能

量集中度这一特征参数来对多音干扰进行识别。

频域能量集中度反映的是接收信号中能量集中的频

段所占整个频段的比值，只需求Fup中大于其k（k=0.5）

倍均值的点所占的比例。

up up

up

length( max( ))
length( )
F k F

Z
F

> ⋅
= 			      (6)

所研究的5种干扰信号的频域能量集中度参数与JNR

的关系如图8所示。

（3）频域矩峰度系数

4

4 4

[( ) ]E Xf µ
δ
−

= 				       (7)

其中，X为随机变量，μ为随机变量X的均值，δ为随机变

量的标准差。f4为矩峰度系数，这一参数表征的是变量X
分布的陡峭程度；当随机变量X为某一信号的频域幅值

时，表征的是该信号在频域内的陡峭程度。

对于所研究的5种样式的干扰信号，在不同的JNR

条件下，每种样式的干扰信号均随机产生100个样本，对

每个样本计算其频域矩峰度并计算同一干扰样式在相同

JNR条件下的频域矩峰度的均值。不同样式的频域矩峰

度随JNR的变化曲线如图9所示。
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扫频干扰图注： 多音干扰 窄带噪声干扰

部分频带干扰 噪声调频干扰
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图9　不同样式的频域矩峰度随JNR的变化曲线

2.3.1.3 分类器的构建

（1）基于决策树的分类器

确定不同参数的阈值，通过构建决策树的方法对干

扰信号的样式进行识别，各参数阈值及识别流程如图10

所示。

对5种干扰信号在不同JNR条件下的识别效果和对5

种干扰信号的整体识别率如图11所示。
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图11　基于决策树的5种干扰信号的整体识别率曲线

由识别率曲线可以看出，在JNR≥-4 dB的条件下，

对于5种干扰信号的识别率都能在90%以上，能够实现对

所研究的5种样式的干扰信号的有效识别。

（2）基于SVM的分类器

SVM是模式识别中一种常见的分类方法，最早是用于

对线性可分的类别进行分类，在引进核函数后，能将原样本

映射到高维空间进而能较好地解决线性不可分的分类问题。

由于SVM是一个天然的二分类器，在进行多分类任

务时，需要使用多个SVM二分类器来实现多分类识别。

本文将所有类别中的每个类别与其他所有类别构建一个

二分类器；在判决时，根据所有分类器输出值的大小来

进行判断，输出值最大的类别就是最终判定的类别。基

于SVM的分类过程如图12所示。

训练集

测试集

训练过程

识别过程

特征提取 训练

分类器 判决特征提取

图12　基于SVM的分类过程

所采用的特征参数与决策树中的特征参数一致。对5

种干扰信号在不同JNR条件下的识别效果和对5种干扰信

号的整体识别率如图13所示。
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图13　基于SVM的5种干扰信号的整体识别率曲线

对比基于决策树和基于SVM的识别效果和识别过程

可以看出，基于决策树的识别方法识别速度更快，准确

度更高，但需要人工选取阈值；而基于SVM的识别方法

不需要人工选取阈值，但准确度较低。

2.3.2 干扰信号参数估计

干扰信号参数估计是在干扰信号识别的前提下进行

的工作，在已知干扰信号类型后才能对干扰信号的相关

参数进行针对性的估计。由于干扰信号的类型不同，对

于不同的干扰信号估计的参数也不尽相同。

2.3.2.1 多音干扰参数估计

对于多音干扰参数的估计主要分为两部分来进行，

首先进行多音数目的估计，在数目估计的基础上再对多

音干扰的频率和干信比JNR进行估计。

（1）多音数目估计算法

多音数目的估计能够在频谱上简单观察出来，对

干扰信号

否
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图10　各参数阈值及识别流程
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于其数目的估计首先做傅里叶变换并取模值得到幅度谱

F(i)，i=1,2,3,…,N。

多音数目的估计通过在频谱上搜索所有峰值，以当

前判断的频点的频谱幅值在已确定为多音频点频谱幅值

中的相对大小，作为判断依据来确定当前频点是否为多

音频点，具体估计步骤如下。

步骤1：找出所有幅度谱中的所有峰值，并令这些频

谱峰值构成的集合为
1S ，初始化 2S φ= 。

步骤2：令 3max( )d S= ，并更新 { }3 3S S d= − 。

步骤3：若 { }1 2d E Sα> ，则更新 { }2 2S S d= ∪ 并转回

步骤2，否则执行步骤4。

步骤4：得出多音数目估计M等于 2S 中的元素个数。

其中，峰值的判断标准为：若某频点的幅度谱大于其

左右两个频点的幅度谱，则为峰值，否则不是峰值。 { }E S

表示集合S 的平均值。 1α 为门限因子，本文算法中取0.5。

（2）多音干扰频率与JNR估计算法

M个频点的多音信号的离散时间域的表示形式如下

( )
1

0
0

cos( )
M

m m
m

x n A nω ϕ
−

=

= +∑  			      (8)

其中，

2 m
m

s

f
F

ω = π 					        (9)

对于频率的估计采用基于DFT域的估计方法。假定

多音频点 1m mω ω +< ，此时 ( )x n 的傅里叶变换为

( ) ( )
1 1

0 0 1

N M
nk m

N k
n m m N

pS k x n W
Wλ

− −

= =

= =
− ⋅∑ ∑ 		   (10)

其中， ( )j j2 /e , e , 1m N N
m N m m mW p Aωλ λ− π= = = − 。

通过峰值搜索可以确定幅度最大的M个干扰信号频

点 ( ),   0,1, , 1mS k m M= − 。由于每个干扰频点对其他频点

的 作 用 随 着 频 点 的 距 离 增 大 而 陡 然 减 小 ， 因 此 当

{ }1, , 1m m mk k k k∈ − + 时， ( )S k 可以近似为

( )
1

m
k

N m

pS k
W λ

≈
−

				     (11)

式(11)可以表示如下

( ) ( )1  mk
N

m

p
S k S k W

λ
 

 =   
 

			    (12)

由式(12)可以建立如下方程

( )
( )

( )
( )

11 1  1
 

1  

m

m

k
m mm N

k
m mm N

S k pS k W
S k S k W λ

−  −  −  
=     
      

		   (13)

通过解式(13)即可解得 mλ ，进而可以得到 mω 的估计

值，最后由式(9)求得频率估计。

对于JNR的估计，采用在频谱上能量估计的方法。

找 到 离 多 音 频 点 最 靠 近 的 M 个 离 散 频 点 的 索 引 集 合

2 { | 1,2, , }mS k m M= = 
。因此，JNR估计的表达式可以

写为

2

1

2 2

1 1

| ( ) |
JNR 10lg

| ( ) | | ( ) |

m

m

m

m

k rM

m k k r
k rN M

k m k k r

S k

S k S k

+

= = −
+

= = = −

 
 
 =
 

−  
 

∑ ∑

∑ ∑ ∑

	  
(14)

其中r为小的正整数。仿真时，取r=1。

（3）仿真结果

仿真时采样频率设置为Fs=60 MHz，样本点数为6 000，

随机产生的多音频点的数目为6～10个，频率位置随机，每

个频点的幅度设置相等。在不同的JNR条件下各仿真1 000次

的正确率曲线如图14所示。
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图14　不同的JNR条件下各仿真1 000次的正确率曲线

由图14可以看出，在JNR≥-4 dB的条件下，对多音

数目的估计正确率能在98%以上。

多音信号频率估计的归一化均方根误差如下

2

,

1 1 ,
RMSE

ˆ
1

kMK
k m

k m k m

f
f

f
K

= =

 
−  

 =
∑∑  			    (15)

JNR估计的均方根误差如下



2

1
RMSE

(JNR JNR)
JNR

K

k

K
=

−
=
∑  			   (16)

其中， RMSEf 表示为归一化的频率估计均方根误差，K为仿真

次数，
kM 为第k次仿真时的多音数目，

,k̂ mf 为
,k mf 的估计

值， RMSEJNR 为JNR的均方根误差，JNR 为JNR的估计值。

在不同的JNR条件下各仿真1 000次的频率估计归一
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化均方根误差曲线和JNR的估计误差曲线如图15所示。
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图15　频率估计归一化均方根误差曲线和JNR的估计误差曲线

由图15可以看出，在多音数目估计正确的前提下，频

率的归一化误差在10-3左右，换算成绝对误差在1 000 Hz左

右，相对于多音频点兆赫兹的频率可以接受。

由图16可以看出，在JNR>0 dB的情况下，对于JNR

的估计误差在1 dB以内。
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图16　JNR均方根误差曲线

2.3.2.2 线性扫频干扰信号参数估计

（1）估计算法

线性扫频干扰信号主要的估计参数是初始频率、调

频斜率和干噪比JNR等参数，对采样信号进行希尔伯特变

换后得到线性调频信号的解析信号，其复数表达形式如下

( ) ( )2
0exp j 2 ,   0s t A f t kt t T = π + π  ≤≤ ≤ 	  

(17)

其中，A为幅度，f0为初始频率，k为调频斜率，T为信号

时长。

将s(t)进行如下变换

( ) ( ) ( ) ( )2
0j 2* 2 j2| | e ef k k tr t s t s t A τ τ ττ π +π π= + = 	  (18)

其中，τ为一个常数。经过变换后r ( t )即是一个单音信

号，由此可以通过单音信号的参数估计方法（M=1时的

多音估计方法）得到调频斜率的估计值 k̂ 。

然后用估计值 k̂ 对s(t)进行解调，即

( ) ( ) ( )2
0j 2je e f tk tz t s t A ϕπ +− π= ≈



			    (19)

式(19)中的z( t)近似为单音信号，由此可以再次用单

音信号参数估计的方法来估计起始频率f0的估计值 0̂f 。

在扫频参数的估计过程中，若 k̂ 的估计误差较大，

会严重影响起始频率f0的估计。因此，对调频斜率k采用

一种迭代估计的方法。首先通过变换估计调频斜率的初

值，然后用估计的调频斜率对原信号进行抵消，再通过

多次迭代变换对调频斜率的估计值和真实值的差值进行

估计，对调频斜率进行修正，直到更新变化不明显时停

止迭代，具体流程如图17所示。

对于JNR的估计，在得到调频斜率和初始频率的基

础上，可得调频截止频率为 end 0f f k T= + ⋅ ，对采样信号

进行傅里叶变换并取幅度值得到F，以扫频覆盖范围之外

的信号作为对噪声功率的估计，覆盖范围内的信号作为

对干扰信号功率的估计，具体计算过程为

2 2
0 end

mean
end

2
0 end 0 end mean

mean

sum( (1: ) ) sum( ( : end) )
length(1: ) length( :end)

sum ( : ) length( : )
JNR 10lg

length( )

F f F fN
f f

F f f f f N
F N

+
=

+

   − ⋅  =  
⋅  

 	

						       (20)

（2）仿真结果

调频斜率、初始频率和JNR的归一化估计误差计算

方式为

20

1 0
RMSE

ˆ
( 1)

K

k

f
ff
K

=

−
=
∑  			    (21)

2

1
RMSE

ˆ
( 1)

K

k

k
kk
K

=

−
=
∑  				    (22)



2

1
RMSE

(JNR-JNR)
JNR

K

k

K
==
∑ 			    (23)

在不同的JNR条件下，进行1 000次仿真后对于调频

斜率k估计误差曲线、初始频率f0估计误差曲线和JNR均
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方根误差曲线统计结果分别如图18～图20所示。

由图18~图20可以看出对于调频斜率和初始频率估计

误差在10
-3

左右，在JNR>0 dB的条件下，JNR的估计误

差在1 dB以内。

2.3.2.3 噪声调频干扰信号参数估计

（1）估计算法

对于噪声调频干扰信号，主要是估计受干扰的带宽和

干噪比JNR这两个参数。对于干扰信号进行傅里叶变换后

取模值的平方得到信号的功率谱S；然后通过功率谱对干

扰带宽进行估计。由于所得到的功率谱幅度波动大，不利

于估计占用带宽，因此对功率谱进行滑动平均，使功率谱

光滑以方便估计占用带宽，同时也不会对占用带宽的估计

造成大的误差。

功率谱S通过滑动平均后得到P(k)，其表达式为

( ) ( )1
2 1

i k M

i k M

P k S i
M

= +

= −

=
+ ∑ 			    (24)

其中2M+1为滑动窗口的长度，仿真中取M=10。
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估计算法采用双门限确定占用频点，首先找到P(k)
的最大点作为被占用频点，然后将占用频段左右两侧的

两个频点，以剩余未被占用的频点的谱平均值作为基

准，用一个固定的门限因子去判断其是否为占用频点。

含有噪声的s(t)

计算s(t+τ0)s
*(t)

得到估计值k0

计算zn-1(t+τn-1)z
*
n-1(t)

估计出Δkn-1

更新kn=kn-1+Δkn-1

k̂ =kn，计算s(t)e-jπkt2

估计出 0̂f

解调s(t)
即z(t)=s(t)e-jπkt2

结束迭代

是

否

n=n+1

图17　扫频参数估计流程
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图18　调频斜率k估计误差曲线

图19　初始频率f0估计误差曲线

图20　JNR均方根误差曲线
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若占用则相应地扩大占用频段的范围，否则维持不变，

如此迭代直至不再扩大则停止，具体步骤如下。

步骤1：初始化门限因子α 1和α 2，仿真中取α 1=1, 

α2=0.01。

步 骤 2 ： 初 始 化 占 用 带 宽 的 频 点 索 引 集 合

{ }1 arg max 1, ,iS P i N 
= = 
 

 ，未被占用带宽索引集合为

S2={1,2,…,N}－S1。

步骤3：对S2中的索引对应的功率谱幅度值求平均值得

minP ；对S1中的索引对应的功率谱幅度值求平均值得 maxP 。

步骤4：找出S1中的最大和最小的索引imax、imin，若

max 1 1 miniP Pα+ > 且
max 1 2 maxiP Pα+ > ，则将 i m a x+1加入集合S 1

中 ， 并 将 i m a x+ 1 从 集 合 S 2中 去 除 ； 若
min 1 1 miniP Pα− > 且

min 1 2 maxiP Pα− > ，则将imin-1加入集合S1中，并将imin-1从集

合S2中去除。

步骤5：若步骤4中没有元素加入S1中，则执行步骤

6，否则执行步骤3。

步骤6：输出S1、S2。

S1中的最小值和最大值即对应受干扰频段的起始频

率点和截止频率点。

对于JNR的参数估计，利用占用带宽的频点索引集

合S1和未被占用带宽索引集合S2，干噪比估计可表示为

( ) ( ){ }

( ){ }

2 1
2

1 2
2

2

1 | |
JNR 10lg

|

S k S k k S k S
N

N N S k k S
N

   
− ∈ ∈  

  =  +
∈ 

 


 
 

 


∑ ∑

∑

						       (25)

其中，N1、N2分别为S1和S2中的元素个数。

（2）仿真结果

图21（a）、图21（b）、图21（c）分别是JNR为0 dB、

10 dB和20 dB的功率谱，其中蓝线表示干扰信号的功率谱，

红线表示滑动平均后的功率谱，黑色的圆圈表示的是估计的

干扰带宽的上下限。

对于JNR估计的均方根误差如图22所示。
均

方
根

误
差
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图22　JNR估计的均方根误差

由图22可以看出，JNR的估计误差先减小后增大，

但误差基本在1 dB以内，误差随JNR增大是由于噪声调

频信号的带宽近似为全频段；在JNR过大时，估计频段

之外的干扰信号被错判为由噪声造成的。

2.3.2.4 部分频带噪声干扰信号参数估计

（1）估计算法

部分频带噪声干扰信号在部分频带内表现为高斯噪

声，主要的估计参数是其所占用的带宽和干噪比JNR。对

于带宽的估计所采用的方法与噪声调频信号的带宽估计方

法一致，采用双门限来确定受干扰频点。

对于JNR的估计方法如下
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  (a)JNR=0 dB                            (b)JNR=10 dB            (c)JNR=20 dB

图21　不同JNR条件下带宽估计示意
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						       (26)

其中，S为功率谱，S1为占用带宽的频点索引集合，S2为未被

占用带宽的索引集合，N1、N2分别为S1和S2中的元素个数。

2.3.3 仿真结果

图23（a）、图23（b）、图23（c）分别是JNR为0 dB、

10 dB和20 dB的带宽估计示意。

JNR估计均方根误差曲线如图24所示。
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图24　JNR估计均方根误差曲线

由图24可以看出，JNR的估计误差先减小后增大，但

在JNR>-4 dB时，误差基本在1 dB以内；误差随JNR增大

是因为在JNR较大时，在估计频段之外的干扰信号比噪声

大很多；在其被错判为噪声后，会造成估计JNR偏小。

由于仿真条件的限制，本文的参数估计算法存在一

定的局限性，具体表现如下：

（1）为减小仿真过程中的计算压力，仅以10 MHz

带宽的信号为例对所涉及的算法的性能进行仿真验证，

证明对于2 GHz带宽的实际应用场景本文的算法具备一

定的适用性，但在实际应用场景对于具体参数的选取仍

需进一步讨论验证；

（2）所涉及的扫频干扰信号的参数估计方法仅是针

对非周期性的线性扫频干扰提出的，对于周期扫频和正

弦型扫频干扰的参数估计方法仍需进一步研究。

2.4	 抗干扰决策模块

抗干扰决策利用频谱感知、干扰信号识别与参数估

计结果，在满足抗干扰、通信容量、通信距离等的约束

条件下，对通信参数进行自适应决策，实现对于干扰信

号的有效应对，保证通信过程的可靠性和有效性。

在满足抗干扰、通信速率等约束的前提下，尽量

采用通用抗干扰措施，如提高发射功率，降低通信速率

等，通用抗干扰措施针对所有类型干扰均有效。此时抗

干扰决策主要优化目标为：

（1）发射功率尽量小，以提升抗截获性能；

（2）通信速率尽量大，以提升通信容量，降低传输

时延；

（3）接收信干噪比SINR尽量大，以提升抗干扰能力。

主要的约束条件为：

（1）发射功率不能大于最大发射功率Pmax；

（2）通信速率需要满足业务传输的要求，可在规定

的几种速率中选取；

（3）接收端的信干噪比大于解调门限。

抗干扰决策是一个典型的多目标优化问题，可以

通过遗传算法、粒子群优化算法等智能优化算法进行求

解。为提升决策的实时性，采用案例推理与智能优化相

结合的智能决策方法。在地面离线训练阶段，通过模拟

不同抗干扰情形，利用智能优化算法搜索决策结果，并

  (a)JNR=0 dB                            (b)JNR=10 dB            (c)JNR=20 dB

图23　不同JNR条件下带宽估计示意
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将决策结果加入案例库中，不断丰富案例库。在线决策

时可先在案例库中搜索，如果有相似案例则直接使用，

无须调用智能优化算法。如果没有相似案例再启动智能

优化算法，智能优化算法的初始状态可以使用案例库中

最接近的决策结果。通过这种方式可以大大提升决策的

实时性和准确性。

在梳状谱干扰、部分频带干扰、扫频干扰等情况

下，通用抗干扰措施可能无法满足要求，需要针对不同

干扰类型采取针对性抗干扰措施，从而保证通信的可靠

性和有效性。

抗干扰决策的流程如图25所示，主节点在获得从节

点的频谱感知结果和干扰信号识别及参数估计结果后，

先判断通用抗干扰措施能否达到通信要求。若满足则仅

调整发射功率和通信速率；若不满足则根据各节点所受

到的干扰信号的类型和参数选择相应的抗干扰措施。

针对宽带噪声干扰，只能通过提高发射功率和降低

通信速率的措施来对抗干扰信号，如图26所示。

针对部分频带、单音或多音干扰等只干扰了部分跳

频频点的干扰信号，在通用抗干扰措施不能满足通信要

求后，需要采用替换干扰跳频频点的办法，将受干扰的

跳频频点替换为未受干扰的频点，以保证通信的正常进

行，如图27所示。

对于梳状谱干扰，在通用抗干扰措施失效后，采用

更改跳频图案，减小跳频频点间隔，增加跳频频点数量

频谱感知结果和干扰信号识别及参数估计结果

通用措施达到通信要求

判断干扰类型

是

否

部分频带
干扰、音频

干扰
梳状谱
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图25　抗干扰决策流程
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的办法，迫使干扰方干扰机增加干扰带宽，降低其干扰

信号的功率谱密度，从而使通信方通信信号在增大发射

功率后可以进行有效传输，如图28所示。

对于脉冲干扰，因其短时猝发的干扰信号能量大，

会对通信信号造成大量误码，但存在干扰间隔，因而可

对通信时隙进行规划，用脉冲干扰的空闲时段进行通

信，如图29所示。

扫频干扰一般覆盖频域大，甚至为全频带覆盖，但

在某一时刻仅干扰一个频点，且干扰频点随时间按一定

的规律变化，因而在获得扫频干扰参数后，可以设置跳

频频点在扫频频点之后、跳频周期小于扫频周期进行通

信，以实现对扫频干扰信号的躲避，如图30所示。

3	 结束语
本文主要分析了服务于高动态飞行器的天地一体数据

链通信中主流的干扰样式类别和抗干扰的手段，详细描述

了智能抗干扰引擎的技术方案。对于主要关键技术的技术

途径进行分析，并对所采用方法的性能进行了仿真测试，

测试结果可以证明所采用的方法能够达到预期目标，但仍

存在一定的局限性。后续还需对智能抗干扰引擎中的关键

技术进一步完善，进一步提高数据链的可靠性和有效性。
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